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Анализ подходов к обеспечению 
конфиденциальности 
пространственных вычислений 
в недоверенной вычислительной 
среде

Ю.Б. Брагина1✉

АФФИЛИАЦИИ
1 Московский государственный университет геодезии и картографии, Москва, Россия

✉ bragina_y@mail.ru

ЦИТИРОВАНИЕ
Брагина Ю.Б. Анализ подходов к обеспечению конфиденциальности пространственных 

вычислений в недоверенной вычислительной среде // Пространственные данные: наука 

и технологии. 2023. Т. 14. № 1. С. 8–17. DOI:10.30533/scidata-2023-14-01.

КЛЮЧЕВЫЕ СЛОВА
обеспечение конфиденциальности данных, облачная модель распределенных вычислений, 

пространственные вычисления

АННОТАЦИЯ
В статье обсуждается общая проблематика обеспечения конфиденциальности 

данных в облачном окружении и выделяется специфическая проблема обеспечения 

конфиденциальности пространственных вычислений в такого рода среде, показаны 

причины этой специфичности и высказана идея возможного решения. Целью проводимого 

исследования является анализ подходов к обеспечению конфиденциальности 

пространственных вычислений в недоверенной вычислительной среде. Актуальность 

исследования обуславливается все более широким распространением различных носимых 

устройств, таких как умные очки или гарнитуры смешанной реальности, которые могут 

совмещать в поле зрения пользователя цифровую информацию из компьютерной системы 

mailto:bragina_y%40mail.ru?subject=
mailto:bragina_y%40mail.ru?subject=
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и из внешней среды, позволяя пользователю взаимодействовать с цифровым миром, 

сохраняя при этом осведомленность о физической среде. Для восприятия, анализа 

и интерпретации пространственной информации, поступающей из физической среды, 

необходимо выполнение пространственных вычислений, причем не только на самом 

носимом устройстве, но и в облачном окружении. Идея решения для обеспечения 

конфиденциальности пространственных вычислений в недоверенной вычислительной 

среде, предложенная автором, основана на шифровании пространственного индекса, 

построенного в виде R*-дерева.

1  Введение
Технологические достижения последнего времени революционизируют спо-
собы нашего взаимодействия с цифровой информацией. К такого рода техно-
логическим достижениям следует отнести и технологию пространственных 
вычислений, которая предполагает использование компьютерных алгоритмов 
для восприятия, анализа и интерпретации пространственной информации, посту-
пающей из физической среды. Источником такой пространственной информации 
могут быть различные носимые устройства, например умные очки или гарни-
туры смешанной реальности. Эти устройства могут совмещать в поле зрения 
пользователя цифровую информацию из компьютерной системы и из внеш-
ней среды, позволяя пользователю взаимодействовать с цифровым миром, 
сохраняя при этом осведомленность о физической среде. Примеры успешного 
и эффективного использования такого рода взаимодействия приведены в рабо-
тах [1–3]. Эти работы описывают использование пространственных вычислений 
и иммерсивных виртуальных технологий для целей управления современным 
городским хозяйством.

2  Материалы и методы
При использовании пространственных вычислений возникают важные вопросы, 
касающиеся конфиденциальности используемых данных и информационной 
безопасности самих пространственных вычислений. Для выполнения простран-
ственных вычислений может быть использована (и практически всегда исполь-
зуется на практике) такая вычислительная среда, как облачные вычисления.

 Согласно1 облачные вычисления — это «модель, обеспечивающая удобный 
сетевой доступ по требованию к общим конфигурируемым вычислительным 

1 �Special Publication 800-145, The NIST Definition of Cloud Computing [Электронный ресурс]. Режим доступа:  http://nvlpubs.
nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf (дата обращения: 06.11.2023).

http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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ресурсам (сетям, серверам, хранилищам данных, приложениям и сервисам), кото-
рый оперативно предоставляется с минимальными усилиями по управлению и вза-
имодействию с сервис-провайдером». Эта модель распределенных вычислений 
включает в себя пять основных базовых характеристик, три сервисные модели 
и четыре модели развертывания. Как отмечено в [4], специфика модели облачных 
вычислений требует исследования применимости тех методов защиты данных, 
которые использовались ранее, и, возможно, разработки новых методов в этой 
области. Особенно это касается методов обеспечения конфиденциальности дан-
ных: хранение данных в облаке не может считаться безопасным с точки зрения 
обеспечения конфиденциальности данных, поскольку нельзя быть полностью 
уверенным, что хранимые данные не могут быть раскрыты злоумышленником 
из числа сотрудников облачного сервис-провайдера третьей стороне. Для описания 
этой ситуации различными исследователями были предложены разные модели 
недоверенного облачного провайдера. В настоящей работе вычислительная среда 
облачного провайдера считается недоверенной по сути работы [5]. Это значит, 
что угроза нарушения конфиденциальности (раскрытия данных третьей стороне) 
считается актуальной, а угрозы нарушения целостности и доступности — нет.

Компании, заинтересованные в развитии модели облачных вычислений, 
сформировали Альянс облачной безопасности (англ. — «Cloud Security Alliance», 
CSA), который организует и проводит исследования в области защиты данных 
в облаке. В результате этих исследований Альянс выпустил важный и постоянно 
обновляемый документ, своего рода руководство по безопасности облачных 
вычислений [6]. Согласно этому документу при использовании моделей облач-
ных вычислений IaaS (англ. — «Infrastructure as a Service»), PaaS (англ. — «Platform 
as a Service») или SaaS (англ. — «Software as a Service»), инсайдер (например, 
сотрудник облачного провайдера) может нарушить конфиденциальность хра-
нимых данных. Даже шифрование данных не решает проблему, если ключ (или 
ключи) шифрования не хранится и не используется только на стороне клиента.

3  Результаты и обсуждение
Такой характер угроз требует внедрения соответствующих мер безопасности, 
основной из которых является использование различных технологий шифро-
вания данных. Шифрование данных на стороне клиента, таким образом, стано-
вится необходимой частью мер защиты данных в облаке.

Однако при реализации этого подхода возникает проблема обработки зашиф-
рованных данных. В частности, поиск в таких зашифрованных данных, храня-
щихся в облаке, не представляется тривиальной задачей. Для решения этой 
проблемы в научной литературе описаны различные подходы.



11

Пространственные данные: наука и технологии 
Геоинформатика, картография

Одним из самых сильных, во всяком случае, с точки зрения безопасности, счи-
тается подход к поиску в зашифрованных данных, который основан на исполь-
зовании забывчивой памяти (в иностранной научной литературе используется 
термин «Oblivious RAM», или ORAM). Непосредственно концепция забывчивой 
памяти была предложена в работе [6]. Эта концепция предлагала такое устрой-
ство памяти, которое бы позволило считывать и записывать данные в память 
без сохранения информации о том, в каких областях памяти были произведены 
эти операции чтения и записи. Реализация концепции должна была основываться 
на специальных протоколах для чтения и записи. Протокол чтения в качестве 
входных параметров использует N номер элемента памяти и секретный ключ, 
а в качестве выходного значения выдает значение этого N элемента памяти. 
Серверная часть в результате выполнения этого протокола не получает ника-
кого значения. Протокол записи в качестве входного значения получает от поль-
зователя номер элемента памяти N и данные, которые нужно записать в этот 
элемент. Серверная часть, выполняя протокол, передает ему область забывчи-
вой памяти и получает ее обратно уже измененной. Наличие подобных аппа-
ратно-реализованных протоколов дало бы возможность разработать решение 
для поискового процесса в зашифрованных данных. Для этого необходимо нали-
чие двух модулей забывчивой памяти на стороне облачного сервис-провайдера. 
Первый модуль — для хранения зашифрованных данных, а второй — для хране-
ния структуры, которая поддерживала бы операцию поиска, то есть поисковый 
индекс. Эта структура тоже должна храниться в зашифрованном виде. Процедура 
поиска будет представлять собой набор обращений клиента к сервис-провайдеру 
с использованием описанного протокола чтения, а процедура загрузки данных — 
набор обращений клиента к сервис-провайдеру с использованием описанного 
протокола записи. Стойкость такого подхода будет определяться стойкостью 
свойства «забывчивости» используемых модулей. Привлекательность этого 
решения состоит в том, что оно, будучи реализованным, скрывает от сервис-про-
вайдера практически все, даже доступ к результатам поиска. Однако решение 
имеет и существенные недостатки:

1)	 оно требует соответствующих аппаратных решений на стороне сервис- 
провайдера;

2)	 недостатком использования забывчивой памяти будет относительно 
невысокая скорость поиска, что, в свою очередь, приведет к ограниче-
ниям на размер хранимых таким образом данных.

Если не принимать во внимание аппаратные решения проблемы поиска 
в зашифрованных данных на стороне недоверенного провайдера (таких 
как описанный выше вариант с использованием забывчивой памяти), то наи-
более очевидным решением подобной проблемы, на первый взгляд, может 
быть следующее:
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1)	 создать локальную копию зашифрованных данных, в которых должен 
быть произведен поиск;

2)	 расшифровать эту локальную копию данных;
3)	 произвести поиск в расшифрованной локальной копии данных;
4)	 получить результаты поиска.
Однако такое решение вопроса напрямую возможно, только если для прове-

дения поиска достаточно части зашифрованных данных, причем эту часть воз-
можно отделить от остальных зашифрованных данных, не расшифровывая их. 
Если же речь идет о полной выгрузке всех зашифрованных данных из облака 
для проведения поиска, то такое решение не представляется логичным и обес-
смысливает перенос данных в облако.

Решением проблемы поиска в зашифрованных данных могло бы быть исполь-
зование дополнительных структур данных — поисковых индексов, хранимых 
на стороне клиента. При использовании такого подхода перед отправкой данных 
в облако выполняется создание поискового индекса одновременно с шифрова-
нием данных. Затем этот индекс на клиентской стороне используется при отсылке 
запросов на получение зашифрованных данных из облака. Сам индекс хранится 
локально на клиентской стороне.

Подобный подход имеет следующие недостатки:
	— необходимость хранить локальную копию поискового индекса на всех 

компьютерах, откуда предполагается получать доступ к данным, хра-
нимым в облаке (следует заметить, что получение доступа к данным 
в облачном окружении с помощью носимых устройств — смартфонов 
и планшетов — уже стало ожидаемой функцией), что увеличивает веро-
ятность реализации угрозы утечки этого поискового индекса;

	— необходимость дополнительных вычислительных ресурсов на клиент-
ской стороне для выполнения операции поиска в данных.

Таким образом, мы приходим к идее разработки систем, способных хранить 
поисковый индекс непосредственно в облаке. В этом случае, разумеется, этот 
индекс должен храниться в зашифрованной форме, причем таким образом, что:

	— индекс не должен делать возможным раскрытие облачному сервис-про-
вайдеру информации о хранимых данных;

	— индекс должен обеспечивать эффективные в вычислительном смысле 
методы поиска в зашифрованных данных;

	— доступ к использованию поискового индекса должен осуществляться 
с помощью секретного ключа клиента, недоступного облачному 
сервис-провайдеру.

Насколько известно автору настоящей статьи, впервые решение для защиты 
данных, отданных на аутсорсинговое хранение внешнему недоверенному про-
вайдеру, было предложено в работе [7]. Решение состояло в конструировании 
индекса, основанного на зашифрованных данных, и введении добавочной инфор-
мации для поддержки запросов к зашифрованным данным. Позднее в работе [8] 
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была предложена криптографическая схема для сохраняющего линейный поря-
док шифрования (в работе эта схема названа «order-preserving encryption scheme», 
OPES). Схема могла быть использована для любых одномерных данных, в которых 
задан линейный порядок. В работе была доказана вычислительная эффектив-
ность предложенной схемы, которая позволила бы реализовать эффективные 
запросы к данным у сервис-провайдера. Интересная идея в этой области, отлич-
ная от прежде изложенных здесь подходов, содержится в работе [9]. В этой 
работе был представлен подход к сохранению конфиденциальности данных 
в модели аутсорсингового хранения и обработки данных у облачного провайдера, 
который позволяет выполнять нечеткие запросы к зашифрованным строкам.

Однако все упомянутые подходы применимы либо к строкам, либо к одномер-
ным данным с заданным порядком, и не могут быть непосредственно исполь-
зованы для защиты пространственных вычислений.

Выполнение запроса на проверку пространственных отношений между объ-
ектами требует большого количества вычислений и при выполнении напрямую 
может сделать реализацию такого запроса чрезвычайно затратным как с точки 
зрения времени, так и с точки зрения требующихся вычислительных ресурсов. 
Поэтому для работы с пространственными данными в соответствующих рас-
ширениях современных реляционных баз данных используются специальные 
модели данных (R, R+, R*-деревья, BSP-деревья, k-мерные деревья, квадро- 
и окто-деревья и т.д.). Следует отметить, что в современных условиях исполь-
зование реляционных баз данных для выполнения пространственных запросов 
не всегда является возможным. В работе [10] были исследованы специальные 
случаи, когда реляционные базы данных неприменимы для обработки про-
странственно-временных данных, и предложены соответствующие решения. 
Таким образом, в зависимости от типа пространственных запросов и условий 
их применения для их эффективного выполнения используются различные 
модели пространственных данных, и любой подход к поиску в зашифрованных 
пространственных или пространственно-временных данных должен учитывать 
эту специфику.

Автор считает, что для сохранения пространственно-временных данных в про-
цессе выполнения пространственных вычислений возможно использовать шиф-
рование пространственного индекса, построенного в виде R*-дерева. Общая 
схема передачи данных облачному провайдеру согласно предлагаемому под-
ходу показана на Рисунке 1.
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4  Выводы
Проведенный анализ показал, что описанные в научной литературе подходы 
к обеспечению конфиденциальности в недоверенной среде применимы либо 
к строкам, либо к данным с заданным порядком, и не могут быть непосред-
ственно использованы для защиты пространственных вычислений. Это связано 
со спецификой моделей пространственных данных, и любой подход к организа-
ции выполнения пространственных запросов к зашифрованным пространствен-
ным или пространственно-временным данным должен учитывать эту специфику. 
Результатом анализа также стало предложение обеспечивать конфиденциаль-
ность пространственных вычислений в недоверенной вычислительной среде, 
шифруя не только сами данные, но и пространственный индекс, построенный 
в виде R*-дерева. Определение вычислительной эффективности такого подхода 
требует проведения дополнительных исследований.

БЛАГОДАРНОСТИ
Вычислительные эксперименты, связанные с проверкой применимости и возможной 

эффективности этого подхода, проводятся в настоящее время на базе Научного 

центра «Лаборатория пространственных вычислений и искусственного интеллекта» 

ФГБОУ ВО «Московский государственный университет геодезии и картографии» (МИИГАиК).

Облачный провайдер

Собственник данных

Файлы данных 
от сенсоров

Пространственный 
индекс

Шифратор 
файлов

Шифратор 
R-дерева

Зашифрованные  
файлы данных 

от сенсоров

Зашифрованный 
пространственный 

индекс

Рис. 1 Общая схема передачи данных облачному провайдеру для выполнения 
пространственных вычислений.

Fig. 1 Common scheme for transferring data to a cloud provider to perform spatial computing.
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to perform spatial computing, not only by a wearable device itself, but also in a cloud environment. 

The idea of the solution for ensuring the confidentiality of spatial computing in the untrusted 

computing environment is proposed by the author and is based on encryption of a spatial index 

constructed in the form of the R*-tree.
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АННОТАЦИЯ
Пространственные данные становятся персональными в тех случаях, когда в совокупности 

с другими данными позволяют однозначно идентифицировать субъект данных. В связи 

с этим необходимо четко разграничивать, в каких случаях следует считать такие данные 

персональными и защищать их как персональные, а в каких в этом нет необходимости. 

Целью исследования являлось определение набора необходимых требований по защите 

пространственных данных в контексте персональных при разработке систем, связанных 

с определением местоположения. Для достижения обозначенной цели проведена 

классификация систем, обрабатывающих пространственные данные, изучены подходы 
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к защите таких данных и обоснованы эффективные меры по их защите. В качестве способов 

защиты данных рассмотрены различные методы геомаскирования и обезличивания. 

В результате исследования обоснованы и рационально распределены методы защиты 

информации для выделенных классов систем. Выявлен набор необходимых требований 

по защите пространственных данных при разработке систем, связанных с определением 

местоположения, а также определены направления для дальнейших исследований 

в этой области.

1  Введение
В настоящее время многие приложения и сайты используют пространствен-
ные данные, определяющие местоположение людей, но защите таких данных 
не уделяется должного внимания. Как следствие, разделение пространствен-
ных и персональных данных сказывается на защите систем, обрабатывающих 
такие данные, что, в свою очередь, поднимает вопросы безопасности и данных 
как таковых, и данных каждого конкретного человека. При существовании такой 
проблемы необходимо четко разграничивать, в каких случаях следует считать 
такие данные персональными, а в каких нет. Авторы считают, что нужно четко 
обозначить требования, которые должны быть реализованы в системе, обра-
батывающей пространственные данные1, на этапе ее разработки.

В основу исследования положено утверждение, что пространственные дан-
ные становятся персональными в тех случаях, когда в совокупности с другими 
данными позволяют однозначно идентифицировать субъект данных. И, как 
следствие, эти данные необходимо защищать, поскольку пренебрежение такими 
свойствами информации, как конфиденциальность, целостность, доступность, 
может причинить вред владельцу данных.

Проблема недостаточной защищенности данных весьма актуальна и стано-
вится масштабнее в связи с развитием технологий геолокации в целях улучше-
ния клиентоориентированных сервисов. Более того, нечетко сформулированное 
законодательное понятие «персональные данные» позволяет как компаниям, так 
и физическим лицам закладывать в него выгодную им информацию, что суще-
ственно обостряет проблему защиты персональных данных.

Цель статьи — определить набор необходимых требований по защите про-
странственных данных при разработке систем, связанных с определением 
местоположения.

Поставленная цель может быть достигнута путем решения следующих задач:
	— выявление проблемы безопасности пространственных данных;
	— определение рисков для пользователей при утечке таких данных;

1 �Здесь и далее в статье под термином «пространственные данные» подразумеваются пространственные данные, 
относящиеся к персональным данным.
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	— проведение классификации систем, обрабатывающих пространствен-
ные данные;

	— изучение подходов к защите пространственных данных;
	— обоснование эффективных мер по защите пространственных данных.

В исследовании авторы сосредоточились на изучении существующих методов 
защиты пространственных данных и выборе наиболее подходящих для приме-
нения в современных реалиях.

2  Материалы и методы
Основными методами исследования являлись:

	— метод анализа информации, с использованием которого были рассмо-
трены способы защиты систем, связанных с определением местополо-
жения людей;

	— метод классификации, с использованием которого были выделены классы 
систем, обрабатывающих пространственные данные пользователей 
приложений.

Объект исследования — способы защиты систем, связанных с обработкой 
пространственных данных о местоположении.

На первом этапе исследования были выделены следующие классы систем, 
обрабатывающих пространственные данные пользователей (Рис. 1):

Класс систем

Системы, передающие пространственные 
данные сторонним лицам по необходимости

Системы, обрабатывающие 
пространственные данные  

без их передачи сторонним лицам

Системы, в которых происходит обмен 
данными между клиентом и сотрудником 
компании

Системы, связанные с приложениями карт

Системы, в которых происходит обмен 
данными между клиентами компании

Системы, использующие геозонирование

Системы, использующие геолокацию 
через API 

Рис. 1 Классы систем, обрабатывающих пространственные данные пользователей.

Fig. 1 Classes of systems processing users’ spatial data.
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1.	 Системы, передающие пространственные данные пользователей сто-
ронним лицам по необходимости:

	— �cистемы, в которых происходит обмен данными между клиентом 
и сотрудником компании. В качестве примера таких систем можно 
назвать системы, где предусмотрена доставка товаров или оказание 
услуг, например заказ такси. В этом случае данные клиента сообща-
ются курьеру или водителю такси;

	— системы, в которых происходит обмен данными между клиентами 
компании. Примером подобной системы может быть приложение 
знакомств, которое определяет ближайших друг к другу пользова-
телей и показывает их персональную информацию.

2.	 Системы, обрабатывающие пространственные данные пользовате-
лей без их передачи сторонним лицам:

	— системы, связанные с приложениями карт, которые обеспечивают 
передачу информации между пользовательским устройством 
и инфраструктурой компании;

	— системы, использующие геозонирование2 (англ. — «geofencing») — 
технологию, с помощью которой можно задавать границы, при пере-
сечении которых мобильным устройством происходит определенное 
событие, например приходит рекламное уведомление от компании, 
приложение которой установлено на телефоне;

	— системы, использующие геолокацию через API (англ. — «Geolocation 
Application Programming Interface», API), которые позволяют пользова-
телю при его согласии передачу данных о его местоположении прило-
жению. Например, в приложении банка по желанию пользователя могут 
быть показаны ближайшие к нему банкоматы или отделения банка.

Для определения требований по защите таких систем необходимо вначале 
рассмотреть методы защиты пространственных данных.

Одним из методов сохранения конфиденциальности персональных дан-
ных является их обезличивание. Методы обезличивания описаны в приказе 
Роскомнадзора от 5 сентября 2013 г. № 996 «Об утверждении требований и мето-
дов по обезличиванию персональных данных»3:

	— метод введения идентификаторов. Основан на  замене части дан-
ных идентификаторами и составлении таблицы соответствия данных 
и идентификаторов;

	— метод изменения состава и семантики. Заключается в обобщении или уда-
лении части данных;

2 �Геофенсинг (Geofencing) // Энциклопедия «Касперского». 2022. [Электронный ресурс]. Режим доступа: https://encyclopedia.
kaspersky.ru/glossary/geofencing/ (дата обращения: 31.10.2022).

3 �Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций 
от 5 сентября 2013 г. № 996 «Об утверждении требований и методов по обезличиванию персональных данных». 
[Электронный ресурс]. Режим доступа: https://minjust.consultant.ru/files/7638 (дата обращения: 31.10.2022).

https://encyclopedia.kaspersky.ru/glossary/geofencing/
https://encyclopedia.kaspersky.ru/glossary/geofencing/
https://minjust.consultant.ru/files/7638


22

Пространственные данные: наука и технологии 
Геоинформатика, картография

	— метод декомпозиции. Реализуется путем разделения таблицы с пер-
сональными данными на несколько небольших таблиц и составления 
таблицы их соответствия;

	— метод перемешивания. Основан на перемешивании данных в таблице.
Метод обезличивания эффективен, но  недостаточен для  использова-

ния в качестве единственного метода. В некоторых случаях при получении 
злоумышленником нескольких обезличенных баз данных у  него появля-
ется возможность персонализировать информацию пользователей систем. 
Следовательно, для обеспечения конфиденциальности, целостности и доступ-
ности информации необходимо использовать несколько способов защиты дан-
ных, например геомаскирование.

В работе [1] по ряду критериев проанализированы наиболее известные 
методы геомаскирования данных, которые авторы данной статьи считают основ-
ными методами защиты пространственных данных.

	— Агрегация точек4. Суть метода заключается в том, что точки объединя-
ются в кластеры заданного размера, которые преобразуются в одну точку 
в пределах кластера, ее размер зависит от количества исходных точек [2].

	— Агрегация области5. Существует несколько вариантов реализации этого 
метода, но основная идея каждого из них заключается в том, что все 
точки объединяются по признаку (например, административное деле-
ние, ячейка системы координат) в полигоны, далее всем этим точкам при-
сваивается одно значение (например, название района, идентификатор) 
или эта область закрашивается определенным цветом, который опреде-
ляется количеством точек в выбранной области.

	— Корректировка координат6. Основной принцип реализации данного 
метода заключается в смещении всех точек на карте по определенному 
правилу [3, 4].

	— Замена координат7. Метод реализуется путем кодирования коор-
динат по  определенному правилу или их замены определенными 
идентификаторами [5, 6].

На втором этапе исследования обоснованы и распределены рациональным 
образом методы защиты информации по выделенным ранее классам систем.

Прежде всего следует отметить, что в российском законодательстве закреплен 
перечень необходимых средств защиты персональных данных. Эти требования 

4 �Armstrong M.P., Rushton G., Zimmerman D.L. Geographically masking health data to preserve confidentiality // Statistics 
in Medicine. 1999. Vol. 18. No. 5. P. 497–525. DOI:10.1002/(sici)1097-0258(19990315)18:5%3C497::aid-sim45%3E3.0.co;2-#.

5 Там же.

6 Там же.

7 �Distance Aware Address Encoding for Privacy-Preserving Record Linkage. [Электронный ресурс]. Режим доступа: https://
medium.com/@wilko.henecka/distance-aware-address-encoding-for-privacy-preserving-record-linkage-a6cecdaadc22 (дата 
обращения: 10.11.2022).

https://pubmed.ncbi.nlm.nih.gov/10209808/
https://medium.com/@wilko.henecka/distance-aware-address-encoding-for-privacy-preserving-record-linkage-a6cecdaadc22
https://medium.com/@wilko.henecka/distance-aware-address-encoding-for-privacy-preserving-record-linkage-a6cecdaadc22
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не являются специфичными в отношении пространственных данных, поэтому 
их рассмотрение нецелесообразно.

При выборе способа защиты систем авторы использовали риск-ориентиро-
ванный подход чтобы, с одной стороны, снизить риски при обработке и хранении 
пространственных данных компанией — владельцем сервиса, а с другой сто-
роны — не ограничивать возможности сервиса, а также не замедлять его работу.

Во время обмена данными между клиентом приложения и представителем ком-
пании целесообразно рассмотреть несколько ситуаций, в которых следует исполь-
зовать разные средства защиты пространственных данных. Особенностью такого 
вида систем является наличие человека, который будет доставлять товар к место-
нахождению клиента. До предоставления услуги, включая время на возможность 
отказа от нее, авторы предлагают защищать данные следующим образом:

	— внедрять для входа в систему, имеющую доступ к клиентской базе дан-
ных, двухфакторную аутентификацию, а также после предоставления 
услуги запрещать доступ к данным клиента за исключением номера 
заказа, поскольку чаще всего лица, осуществляющие доставку услуги кли-
енту, для доступа к системе с данными клиента используют либо личное 
устройство, либо устройство, принадлежащее компании;

	— в базе данных о клиентах должна храниться информация, обезличенная 
с помощью метода введения идентификаторов или метода декомпози-
ции, так как эти методы позволяют в случае необходимости персонали-
зировать данные по таблицам соответствия. Важно отметить, что эти 
таблицы необходимо хранить отдельно от обезличенной базы данных;

	— использование одного из методов геомаскирования — аффинных пре-
образований — для дополнительной защиты пространственных данных 
клиента. Суть метода аффинных преобразований8 заключается в измене-
нии координат путем смещения или поворота всех точек относительно 
какой-либо оси или начала координат.

Также большинству компаний необходимо анализировать данные о заказах 
для улучшения своего сервиса и развития бизнеса. Чтобы компании не обраба-
тывали персональные данные в ситуациях, когда они могут получить нужную 
информацию без них, предлагается обезличивать персональные данные клиента 
методом изменения их состава и семантики. Если компания не может обезли-
чить персональные данные этим методом, рекомендуется использовать такие 
методы геомаскирования, как агрегация точек или агрегация области.

Для систем, в которых пользователи взаимодействуют между собой, авторы 
советуют разработчикам приложения по умолчанию отключить публикацию 
геолокации. В случаях, когда пользователи сами хотят поделиться геолокацией, 
следует предупреждать их, почему не следует этого делать, и давать им возмож-
ность выбрать, насколько полной геолокацией они хотят поделиться.

8 �Loudon T.V., Andrew K.P. Affine transformations for digitized spatial data in geology // Computers & Geosciences. 1980. Vol. 6. 
No. 4. P. 397–412.
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В приложениях карт пользователи чаще всего авторизуются через свои 
аккаунты в других системах, поэтому пространственные данные пользователя 
можно связать с конкретным человеком. Если приложениям карт необходимо 
анализировать данные о перемещениях пользователей, рекомендуется внедрять 
в системы метод агрегации точек или области. В ином случае пользовательские 
данные нужно обезличить путем изменения состава и семантики данных.

Для безопасности данных пользователя приложения, в котором реализовано 
геозонирование, владельцам не следует обрабатывать и хранить никакие дан-
ные, кроме времени и зоны события.

При использовании геолокации через API рекомендуется всегда исключать 
из запроса все персональные данные клиента, кроме геолокации. В базе дан-
ных, куда поступают запросы, следует хранить их количество из каждой обла-
сти, откуда выполнялся запрос, а также его дату.

3  Результаты
В ходе исследования выделены классы систем, обрабатывающих пространствен-
ные данные пользователей:

1.	 Системы, передающие пространственные данные пользователей сто-
ронним лицам по необходимости:

	— системы, в которых происходит обмен данными между клиентом 
и сотрудником компании;

	— системы, в которых происходит обмен данными между клиентами 
компании.

2.	 Системы, обрабатывающие пространственные данные пользователей 
без их передачи сторонним лицам:

	— системы, связанные с приложениями карт;
	— системы, использующие геозонирование;
	— системы, использующие геолокацию через API.

Также авторы статьи перечислили основные, по их мнению, методы защиты 
пространственных данных, а именно следующие виды геомаскирования:

1)	 агрегация точек;
2)	 агрегация области;
3)	 корректировка координат;
4)	 замена координат.
Основной результат работы — обоснование и распределение рациональным 

образом методов защиты информации по выделенным классам систем (Табл. 1).
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Таблица 1 Методы защиты информации по подклассам систем.

Table 1 Information protection methods by system subclasses.

Подкласс системы Метод защиты

Обмен данными между 
клиентом и сотрудником 
компании

До предоставления услуги:

двухфакторная аутентификация для сотрудников 
компании и ограничение их доступа к данным 
клиента

обезличивание с помощью метода введения 
идентификаторов или метода декомпозиции

геомаскирование методом аффинных 
преобразований

После предоставления услуги:

обезличивание методом изменения состава 
и семантики

геомаскирование методом агрегации точек 
или агрегации области

Обмен данными между 
клиентами компании

Отключение публикации геолокации по умолчанию, 
предупреждение пользователей об опасности публикации 
своего местоположения

Приложения карт
Геомаскирование методом агрегации точек или области, 
обезличивание методом изменения состава и семантики

Геозонирование Ограничение сбора собираемых и обрабатываемых данных

Геолокация через API
Исключение из запроса всех персональных данных,  
кроме геолокации

4  Обсуждение
В перспективе планируется также рассмотреть такой способ защиты простран-
ственных данных, как метод геомаскирования под названием «Сетка официаль-
ной статистики»9. Для официальной статистики в странах Европейского союза 
используется специальный метод агрегирования координат по районам. Сетка 
накладывается на данные, а маскируемые координаты заменяются идентифика-
тором, сформированным из координаты нижнего левого угла или координаты 
центра ячейки, в которую попадают маскируемые координаты. Для реализации 
данного метода в РФ необходимо адаптировать его к российской системе коор-
динат, в связи с чем требуется разработка с нуля алгоритма автоматического 
агрегирования координат по районам.

9 �Geographical Grids for Germany: GeoGitter. [Электронный ресурс]. Режим доступа: https://gdz.bkg.bund.de/index.php/ default/
geographische-gitter-fur-deutschland-in-lambert-projektiongeogitter-inspire.html (дата обращения: 30.11.2022).

https://gdz.bkg.bund.de/index.php/ default/geographische-gitter-fur-deutschland-in-lambert-projektiongeogitter-inspire.html
https://gdz.bkg.bund.de/index.php/ default/geographische-gitter-fur-deutschland-in-lambert-projektiongeogitter-inspire.html
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Изучение технологии FOAM10 и ее адаптация с учетом российской специ-
фики — одна из перспектив развития защиты пространственных данных. FOAM — 
открытый протокол для децентрализованных рынков пространственных данных. 
Он предназначен для того, чтобы пользователи могли создавать на основе кон-
сенсуса карту мира, которой может доверять любое приложение. Составные 
элементы протокола FOAM предназначены для предоставления пространствен-
ных протоколов, стандартов и приложений, которые передают пространствен-
ные данные в блокчейны и расширяют возможности карты мира, основанной 
на консенсусе. FOAM защищает физическое пространство в блокчейне, используя 
вычислительную мощность Ethereum, и позволяют распределенным пользова-
телям координировать свои действия и взаимодействовать децентрализованно 
и без разрешения. FOAM — технология, которая находится на стадии разра-
ботки, в связи с чем в настоящее время не представляется возможным говорить 
о ее полноценной работоспособности. Кроме того, она не получила особого 
распространения нигде, кроме США.

5  Выводы
Разработка сервисов, использующих пространственные данные для предоставле-
ния услуг клиентам, — динамично развивающаяся область, которая приобретает 
все большее значение в жизни современных людей. Технология защиты таких 
сервисов является важной и перспективной областью исследования, поскольку 
позволяет сохранять в безопасности данные клиентов и обеспечивать конфи-
денциальность, целостность и доступность информации.

Авторами обоснован набор необходимых требований по защите простран-
ственных данных в контексте персональных при разработке систем, связан-
ных с определением местоположения. Также были решены поставленные 
задачи исследования:

	— выявлена проблема безопасности пространственных данных;
	— определены риски для пользователей при утечке таких данных;
	— разделены на классы системы, обрабатывающие пространственные данные;
	— изучены подходы к защите пространственных данных;
	— предложены меры по защите пространственных данных.

Кроме того, авторы отмечают, что помимо технологического стека следует 
обратить внимание на правовой аспект данного вопроса, например конкрети-
зировать определение термина «персональные данные».

10 �FOAM Whitepaper // Foamspace Corp. 2018. [Электронный ресурс]. Режим доступа: https://foam.space/publicAssets/
FOAM_Whitepaper.pdf (дата обращения: 22.11.2022).

https://foam.space/publicAssets/FOAM_Whitepaper.pdf
https://foam.space/publicAssets/FOAM_Whitepaper.pdf
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distributed. A set of necessary requirements for the protection of spatial data when developing 

systems related to location determination has been identified, and directions for further 

research in this area have been identified.
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КЛЮЧЕВЫЕ СЛОВА
социальное пространство, геоинформационное моделирование, пространственная оценка

АННОТАЦИЯ
Целью исследования является геоинформационное моделирование социального 

пространства (СП) на примере города Ташкента. В основу положен геопространственный 

подход, который позволяет провести территориальный анализ, оценку 

и геоинформационное моделирование СП. Применялись методы регрессионного 

анализа, теории поля и графов для получения параметров территориальной оценки 

СП и определения границ зон, характеризующихся сходными условиями. Задачами 

исследования являются установление ведущих факторов, определяющих свойства СП; 

разработка картографической модели СП. Исследование проводилось с использованием 

данных официальной статистики раздела «Открытые данные» на портале Правительства 

Республики Узбекистан, картографических материалов города Ташкента (в том числе 

электронных карт), материалов космической съемки, размещенных на портале Google Earth 

Pro, материалов аутсорсинга OpenStreetMap, данных об аренде жилья, полученных в ходе 

mailto:lola_gulyam%40mail.ru?subject=
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социологических исследований, и данных из официальных источников и социальных 

сетей. В результате проведенной работы установлены закономерности территориального 

распределения основных факторов, определяющих СП; выявлены характерные черты 

СП, поддающиеся геоинформационному моделированию; впервые составлена карта 

оценки СП города Ташкента; представлена трехбалльная шкала, учитывающая основные 

факторы, определяющие свойства СП: связность отдельных зон СП, транспортная 

обеспеченность, демографическая составляющая. Полученные результаты могут служить 

основой совершенствования методов городского планирования для улучшения СП. 

Выявленные закономерности территориального распределения основных факторов 

способствуют решению задач повышения качества СП и разработки планов развития 

городской инфраструктуры.

1  Введение
Проводимые реформы по развитию экономики в Узбекистане основаны на кон-
цепции, ориентированной на цифровые и вычислительные технологии для охвата 
деловой, экономической, социальной, культурной и других видов деятельно-
сти. С этим связан интерес к геоинформационному моделированию в социаль-
но-экономической картографии [1]. С другой стороны, происходящие процессы 
дальнейшей урбанизации и связанные с этим изменения в городской среде 
представляют собой объект исследований для географов, картографов, эко-
номистов и урбанистов. В данной статье рассматриваются некоторые вопросы 
геоинформационного моделирования социального пространства (СП) столицы 
Республики Узбекистан.

Ташкент является самым крупным городом в Центральной Азии и отлича-
ется высокими темпами роста населения, поэтому геоинформационное моде-
лирование СП нацелено на оценку условий привлекательности для жизни 
и деятельности населения.

Концепция СП выражает точки соприкосновения физического пространства 
с социальностью. СП подразумевает особую среду, в которой осуществляются 
социальные отношения. Как отмечает П. Бурдьё, это многомерное пространство 
социальных процессов, отношений, практик, позиций и полей, функционально 
связанных между собой [2].

Эта концепция, по мнению О.И. Вендиной и соавт. [3], представляет методо-
логическое значение в изучении пространственных форм социальных взаимо-
отношений. В исследованиях социологов указывается недостаточное внимание 
к представляющим большой научный и практический интерес пространствен-
но-временным параметрам, характеризующим сущность социальной сферы 
в общественном бытии и выражающим устойчивые способы поведения субъ-
ектов [4], крайне редкому применению территориального и картографического 
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методов [5]. Рост интереса в социологии к пространству в целом, а также к кон-
кретным местам и локальным сообществам связан с необходимостью развития 
теории социального пространства [6–9].

СП Ташкента в работах социологов, антропологов [10] рассматривается 
в аспекте развития общественного пространства. Геоинформационному моде-
лированию не было уделено внимания, и данная работа — первая из посвящен-
ных этой теме.

Используемый в данном исследовании геопространственный подход направ-
лен на внедрение ряда современных инструментов, способствующих геоин-
формационному картографированию и пространственному анализу, которые 
относятся к обнаружению тенденций или закономерностей в данных, относя-
щихся к их пространственным или географическим аспектам [8].

Инструменты пространственного анализа имеют решающее значение 
для социальной и экономической картографии, поскольку они часто основаны 
на методах аннотирования данных, таких как географическая привязка или рас-
познавание именованных объектов, и могут привести к визуализации или моде-
лированию в виде карт.

Целью данного исследования является геоинформационное моделирование СП.
Задачи исследования:
1)	 установить ведущие факторы, определяющие качество условий для 

жизни населения;
2)	 выявить территориальные закономерности распространения этих фак-

торов, оценить с точки зрения привлекательности для проживания 
и хозяйственной деятельности;

3)	 разработать картографическую модель СП.
Исследования [9] показывают, что ключевым фактором при принятии решения 

о размещении людьми и фирмами является доступность рабочих мест [10, 11] 
и удобств1. Главной в пределах замкнутой системы, которую представляет 
собой СП, является транспортная инфраструктура2 [12]. Улучшение доступности 
позволяет людям лучше работать в месте, которое соответствует их навыкам, 
и жить в месте, которое соответствует их потребностям, снижать транспортные 
расходы, а также способствует экономии агломерации за счет сопоставления, 
обмена и обучения [13]. Доступность определяет экономическую деятельность 
и развитие, что часто приводит к скоплению объектов экономической деятель-
ности в экономических центрах [14].

1 Alonso W. Location and Land Use: Toward a General Theory of Land Rent. Cambridge, MA: Harvard University Press, 1964. 205 p.

2 �Brueckner J.K. The structure of urban equilibria: A unified treatment of the muth-mills model. In: Mills E.S. (ed.) Handbook 
of Regional and Urban Economics. Edn. 1. Vol. 2. Chap. 20. Elsevier, 1987. P. 821–845.
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2  Материалы и методы

2.1  Материалы

Для того, чтобы установить ведущие 
факторы, определяющие качество 
условий для жизни населения, были 
использованы материалы официаль-
ной статистики о численности насе-
ления города Ташкента и его росте 
за 2000–2023 годы (Табл. 1, 2)3.

Повышение среднегодовых темпов 
роста населения вызывает усиление 
нагрузки на городскую среду, усложне-
ние социальных связей и взаимоотно-
шений, а также изменение социальных 
полей в СП.

Для  анализа территориальных 
закономерностей распространения 
факторов, их оценки с точки зрения 
привлекательности для проживания 
и хозяйственной деятельности в работе 
использованы космосъемочные мате-
риалы, размещаемые на  портале 
GoogleEarthPro4 (Рис. 1), карты Атласа 
города Ташкента5, данные о  ставке 
арендной платы.

Для геоинформационного моде-
лирования использовались открытые 
данные OpenStreetMap6 (Рис. 2), ArcGIS 
Online7.

3 �Агентство статистики при Президенте Республики [Электронный ресурс]. Режим доступа: https://www.stat.gov.uz (дата 
обращения: 30.04.2023).

4 �GoogleEarthPro. [Электронный ресурс]. Режим доступа: https://earth.google.com/web/search/%D0%A2%D0%B0%D1%88%
D0%BA%D0%B5%D0%BD%D1%82/ (дата обращения: 05.04.2023). 

5 Атлас Ташкента. Ташкент, 2018. 136 с.

6 �OpenStreetMap [Электронный ресурс]. Режим доступа: https://www.openstreetmap.org/search?query=tashkent#m
ap=11/41.2931/69.2993 (дата обращения: 08.04.2023).

7 ArcGIS Online. [Электронный ресурс]. Режим доступа: http://arcgis.com (дата обращения: 10.04.2023).

Таблица 1 Население города Ташкента.

Table 1 Population of Tashkent city.

Год
Количество  

человек, тыс.

2000 2142,3

2005 2135,7

2010 2234,3

2015 2371,3

2020 2517,7

2022 2574,0

2023 2955,7

Таблица 2 Среднегодовые темпы роста 
населения города Ташкента.

Table 2 The average annual growth rate 
of the population of the city 
of Tashkent.

Период
Темпы роста  
населения, %

2000–2005 0,996

2005–2010 1,046

2010–2015 1,061

2015–2020 1,062

2019–2020 1,080

2020–2021 1,110

2021–2022 1,140

2022–2023 1,148

https://www.stat.gov.uz
https://earth.google.com/web/search/%D0%A2%D0%B0%D1%88%D0%BA%D0%B5%D0%BD%D1%82/ 
https://earth.google.com/web/search/%D0%A2%D0%B0%D1%88%D0%BA%D0%B5%D0%BD%D1%82/ 
https://www.openstreetmap.org/search?query=tashkent#map=11/41.2931/69.2993
https://www.openstreetmap.org/search?query=tashkent#map=11/41.2931/69.2993
http://arcgis.com
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2.2  Методы

Использованные методы опираются на ряд теорий:
	— теорию земельной ренты;
	— теорию поля;
	— теорию графов;
	— теорию пространственного анализа [операции геообработки геоинфор-

мационных систем (ГИС)].
Согласно теории земельной ренты (или теории предложения ренты) зем-

лепользование является результатом платежеспособности различных видов 
экономической деятельности, таких как розничная торговля, промышленность 
и проживание. Оптимальным местом, где доступность наиболее высока, обычно 
является центральный деловой район (ЦДР).

В основе теории земельной ренты лежат три концепции8 [15]. Арендная плата 
образуется как излишек (прибыль) в результате некоторых преимуществ, таких 
как капитализация и доступность, она является функцией экономической дея-
тельности и основана на платежеспособности.

Характерно, что размер арендной платы изменяется в зависимости от рас-
стояния до ЦДР и вида деятельности.

1.	 По мере удаления от точки отсчета, обычно от ЦДР, арендная плата снижа-
ется. Градиент снижения связан с тем, как расстояние влияет на его аренд-
ную плату. Трение расстояния оказывает сильное влияние на градиент 

8 �Krugman P., Venables A.J. Globalization and the Inequality of Nations // The Quarterly Journal of Economics. 1995. Vol. 110. 
Iss. 4. P. 857–880.

Рис. 1 Данные Google Earth Pro.

Fig. 1 Google Earth Pro data.

Рис. 2 Открытые данные OpenStreetMap.

Fig. 2 OpenStreetMap open data.
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арендной платы, потому что без трения все 
местоположения были бы идеальными.

2.	 Функция кривой ставки ренты описывает 
диапазон цен, который домохозяйство 
(или фирма) готово платить в различных 
местах, чтобы достичь заданного уровня 
удовлетворения (полезности/прибыли).

3.	 Теоретически путем перекрытия кривых 
ставок арендной платы для всех видов 
экономической деятельности в городе 
создается концентрическая модель зем-
лепользования с розничной торговлей 
в ЦДР, торговлей промышленностью/тор-
говыми объектами на следующем кольце, 
квартирами дальше, а затем отдельными 
домами (Рис. 3).

Изменение ставки арендной платы варьиру-
ется в зависимости от вида хозяйственной и эко-
номической деятельности и от географического 
положения относительно ЦДР. Согласно этой тео-
рии, концентрация розничной торговли наибо-
лее высока в ЦДР, в отличие от индивидуальной 
застройки, локализованной преимущественно 
на периферии. Ставка арендной платы промыш-
ленных и коммерческих объектов и многоэтаж-
ной застройки (Рис. 4) также зависит от положения 
относительно ЦДР.

Рис. 3 График изменения 
ставки арендной 
платы в зависимости 
от расстояния 
от ЦДР [16]. 

Fig. 3 Graph of changes 
in rental rates depending 
on the distance from 
the central business 
district [16].

Ставка  
арендной платы

Расстояние от ЦДР

Функция зависимости 
арендной ставки 
розничной торговли 
от расстояния от ЦДР

Функция зависимости 
арендной ставки инди-
видуальной застройки 
от расстояния от ЦДР

Функция зависимости 
арендной ставки 
промышленных и ком-
мерческих объектов 
от расстояния от ЦДР

Функция зависимости 
арендной ставки 
многоэтажной застройки 
от расстояния от ЦДР

Рис. 4 Функции кривой ставки арендной платы [16].

Fig. 4 Functions of the rent rate curve [16].
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На практике городская хозяйственная деятельность представляет собой более 
сложную схему землепользования. Для оценки СП дополнительно использо-
ваны методы теории поля и теории графов.

Потенциал поля расселения (ППР), в основе которого лежит теория поля, 
используется для оценки СП как многомерного пространства социальных процес-
сов и полей, функционально связанных между собой. Таким образом, интерпре-
тация показателей ППР основана на предположении, что чем больше значение 
ППР, тем больше потенциальных связей.

Аппарат теории графов использован для расчета меры центральности и связ-
ности сетей, соединяющих выбранные зоны. В теории графов и сетевом анализе 
индикаторы центральности присваивают номера или рейтинги узлам в графе, 
соответствующие их положению в сети. В данном исследовании используются 
методы расчета меры центральности по Кацу, согласно которым учитывается 
общее количество маршрутов между парой активных объектов.

Операции геообработки ГИС задействованы для пространственного ана-
лиза большого объема данных о факторах, играющих преимущественную роль 
в оценке СП.

3  Результаты
С целью оценки СП были проанализированы факторы, влияющие на ставку 
аренды. Априори были выбраны демографические данные: численность насе-
ления, площадь района, плотность населения. Эти данные характеризуют осо-
бенности размещения населения на территории города (Табл. 3). Численность 
населения изменяется от 54 до 390 тыс. чел., плотность населения — от 1473 
до 10 118 чел./км

2
. Это свидетельствует о неравномерном пространственном 

распределении населения и, соответственно, социальных связей в СП. В допол-
нение к демографическим данным проанализированы данные о площади жилой 
застройки, площади под промышленными и транспортными объектами, площади 
зеленой зоны. Эти показатели также отличаются неравномерностью простран-
ственного распределения. В Таблице 3 приведены показатели ставки аренды 
в зависимости от размера квартиры.
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Примечание. Составлено по материалам о населении городского управления статистики9 и данным о ставке 
арендной платы в социальных сетях.

3.1  Регрессионный анализ

Инструменты регрессионного анализа используются для анализа рядов данных 
о ставке арендной платы и выявления связей с основными факторами, в каче-
стве которых выбраны плотность населения, площадь, занимаемая отдельными 
видами экономической деятельности.

Анализ разнообразия городского пространства опирается на данные о стоимо-
сти аренды в произвольно выбранных точках. Предполагается, что ставка аренды 
определяет привлекательность места для проживания и бизнеса, желание пла-
тить за доступность и удобства. Территориальное распределение этого показа-
теля позволяет косвенно оценить СП. Для расчета принята ставка арендной платы 

9 �Материалы городского управления статистики на 1 января 2023 г. // Официальный сайт Ташкентского управления 
статистики. [Электронный ресурс]. Режим доступа: https://www.toshstat.uz/uz/?preview=1&option=com_dropfiles&format
=&task=frontfile.download&catid=308&id=3529&Itemid=1000000000000 (дата обращения: 10.04.2023).

Таблица 3 Сведения о районах города Ташкента.

Table 3 Information about the districts of the city of Tashkent.
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Ставка арендной 
платы, долл./

мес., за квартиру 
с количеством 

комнат 

1 2 3

Алмазар 390,0 3378 10118 1061 2190 20 299 341 351

Юнусабад 363,3 4106 7686 1084 2765 90 335 370 400

Шайхонтохур 357,4 27717 11869 1145 1438 8 250 356 419

Мирзо Улугбек 318,0 3617 7259 896 2615 20 304 363 409

Учтепа 289,6 2820 9072 1031 1624 4 270 348 352

Яшнабад 283,3 3715 6266 882 2512 1 318 359 380

Чиланзар 269,5 3043 7338 719 2111 16 310 361 359

Янгихает 156,7 4419 3546 200 300 900

Сергели 154,1 3028 3579 694 3510 23 255 341 335

Мирабад 147,8 1672 7806 447 1185 10 384 443 470

Яккасарой 125,5 1400 8227 348 1008 13 316 406 492

Бектемир 54,0 1871 1473 250 1297 66 150 200

https://www.toshstat.uz/uz/?preview=1&option=com_dropfiles&format=&task=frontfile.download&catid=308&id=3529&Itemid=1000000000000
https://www.toshstat.uz/uz/?preview=1&option=com_dropfiles&format=&task=frontfile.download&catid=308&id=3529&Itemid=1000000000000
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однокомнатной квартиры как наиболее востребованной. Востребованность 
оценена по доле запросов в социальных сетях.

Для проверки предположения, что чем больше площадь жилой застройки, тем 
больше выбор и, следовательно, ставка арендной платы должна быть взаимос-
вязана с этим фактором, применен аппарат регрессионного анализа. Результаты 
приведены в Таблице 4.

Таблица 4 Анализ рядов данных о площади застройки и ставке арендной платы жилья.

Table 4 Analysis of data series on the area of development and on the rental rate of housing.

Регрессионная статистика / Regression statistics

Множественный 
R

R-квадрат Нормированный 
R-квадрат

Стандартная 
ошибка

Наблюдения

0,184186 0,033925 −0,07342 324,4939 11

Дисперсионный анализ / Analysis of variance

Параметр Регрессия Остаток Итого Y-пересечение Переменная X1

df 1 9 10

SS 33278,15 947666,8 980944,9

MS 33278,15 105296,3

F 0,316043

Значимость F 0,587721

Коэффициенты 498,3116 0,963827

Стандартная 
ошибка

506,88 1,714455

t-статистика 0,983096 0,562177

P-значение 0,351248 0,587721

Нижние 95% −648,331 −2,91454

Верхние 95% 1644,954 4,842194

Примечание. 
1.    �Множественный R — множественный коэффициент корреляции, характеризует тесноту линейной 

корреляционной связи между одной случайной величиной и некоторым множеством. 
2.    �R-квадрат (или коэффициент детерминации) — мера, которая позволяет оценить, насколько хорошо модель 

подходит к данным. Выражается в процентах и может принимать значения от 0 до 100. Чем ближе значение 
R-квадрата к 100%, тем лучше модель объясняет вариацию данных. 

3.    �Нормированный R-квадрат — скорректированный коэффициент детерминации. Означает, какое влияние 
корректировка R-квадрата оказала на величину коэффициента детерминации. 

4.    �Стандартная ошибка — оценка того, как значение статистики критерия меняется от выборки к выборке. Это 
мера неопределенности данного критерия. 

5.    �Наблюдения в 11 районах города Ташкента.
6.    df — число степеней свободы. 
7.    SS — суммы квадратов отклонений.
8.    �MS — оценки дисперсии между выборками или факторной и внутри них — случайной — случайное 

отклонение (внутри выборки). 
9.    F — вычисляемое значение критерия Фишера, значимость F — частное от деления двух дисперсий.
10.  Стандартная ошибка — стандартная ошибка коэффициентов. 
11.  t-статистика — значение t-статистики теста Стьюдента. 
12.  P-значение — значение p-value для этой статистики.
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Таблица 5 Анализ рядов данных о зеленой зоне и ставке арендной платы.

Table 5 Analysis of data series on the green zone and the rental rate. 

Регрессионная статистика / Regression statistics

Множественный 
R

R-квадрат Нормированный 
R-квадрат

Стандартная 
ошибка

Наблюдения

0,260685 0,067957 −0,0356 28,26519 11

Дисперсионный анализ / Analysis of variance

Параметр Регрессия Остаток Итого Y-пересечение Переменная X1

df 1 9 10

SS 524,2568 7190,289 7714,545

MS 524,2568 798,921

F 0,656206

Значимость F 0,438795

Коэффициенты 59,72979 −0,12097

Стандартная 
ошибка

44,15201 0,149338

t-статистика 1,352822 −0,81007

P-значение 0,209117 0,438795

Нижние 95% −40,149 −0,4588

Верхние 95% 159,6086 0,216853

Регрессионный анализ использован для проверки предположения, что пло-
щадь зеленой зоны является существенным фактором в условиях жаркого 
климата аридной зоны и определяет привлекательность и качество среды. 
Результаты анализа представлены в Таблице 5.

Примечание. 
1.    �Множественный R — множественный коэффициент корреляции, характеризует тесноту линейной 

корреляционной связи между одной случайной величиной и некоторым множеством. 
2.    �R-квадрат (или коэффициент детерминации) — мера, которая позволяет оценить, насколько хорошо модель 

подходит к данным. Выражается в процентах и может принимать значения от 0 до 100. Чем ближе значение 
R-квадрата к 100%, тем лучше модель объясняет вариацию данных. 

3.    �Нормированный R-квадрат — скорректированный коэффициент детерминации. Означает, какое влияние 
корректировка R-квадрата оказала на величину коэффициента детерминации. 

4.    �Стандартная ошибка — оценка того, как значение статистики критерия меняется от выборки к выборке. Это 
мера неопределенности данного критерия. 

5.    �Наблюдения в 11 районах города Ташкента.
6.    df — число степеней свободы. 
7.    SS — суммы квадратов отклонений.
8.    �MS — оценки дисперсии между выборками или факторной и внутри них — случайной — случайное 

отклонение (внутри выборки). 
9.    F — вычисляемое значение критерия Фишера, значимость F — частное от деления двух дисперсий.
10.  Стандартная ошибка — стандартная ошибка коэффициентов. 
11.  t-статистика — значение t-статистики теста Стьюдента. 
12.  P-значение — значение p-value для этой статистики.
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Примечание. 
1.    �Множественный R — множественный коэффициент корреляции, характеризует тесноту линейной 

корреляционной связи между одной случайной величиной и некоторым множеством. 
2.    �R-квадрат (или коэффициент детерминации) — мера, которая позволяет оценить, насколько хорошо модель 

подходит к данным. Выражается в процентах и может принимать значения от 0 до 100. Чем ближе значение 
R-квадрата к 100%, тем лучше модель объясняет вариацию данных. 

3.    �Нормированный R-квадрат — скорректированный коэффициент детерминации. Означает, какое влияние 
корректировка R-квадрата оказала на величину коэффициента детерминации. 

4.    �Стандартная ошибка — оценка того, как значение статистики критерия меняется от выборки к выборке. Это 
мера неопределенности данного критерия. 

5.    �Наблюдения в 11 районах города Ташкента.
6.    df — число степеней свободы. 
7.    SS — суммы квадратов отклонений.
8.    �MS — оценки дисперсии между выборками или факторной и внутри них — случайной — случайное 

отклонение (внутри выборки). 
9.    F — вычисляемое значение критерия Фишера, значимость F — частное от деления двух дисперсий.
10.  Стандартная ошибка — стандартная ошибка коэффициентов. 
11.  t-статистика — значение t-статистики теста Стьюдента. 
12.  P-значение — значение p-value для этой статистики.

Таблица 6 Анализ рядов данных о численности населения и ставке арендной платы.

Table 6 Analysis of data series on the population and on the rental rate for housing. 

Регрессионная статистика / Regression statistics

Множественный 
R

R-квадрат Нормированный 
R-квадрат

Стандартная 
ошибка

Наблюдения

0,265898 0,070702 −0,03255 2523,627 11

Дисперсионный анализ / Analysis of variance

Параметр Регрессия Остаток Итого Y-пересечение Переменная X1

df 1 9 10

SS 4360806 57318230 61679036

MS 4360806 6368692

F 0,684725

Значимость F 0,429358

Коэффициенты 3559,736 13,45538

Стандартная 
ошибка

4851,025 16,26065

t-статистика 0,733811 0,827481

P-значение 0,481742 0,429358

Нижние 95% −7414,05 −23,3288

Верхние 95% 14533,52 50,23953

Проведен также анализ рядов данных о численности населения и ставке 
арендной платы (Табл. 6). Результаты анализа показывают, что связь между 
указанными данными слабая.
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3.2  Аппарат теории поля

Следующий этап исследования СП проведен с использованием аппарата теории 
поля. О.А. Евтеев10; О.А. Евтеев и С. А. Ковалёв11 для показателя населенности 
территории применили термин «потенциал поля расселения», характеризу-
ющий «особенности тяготения в пределах поля расселения, обусловленные 
различиями в размещении населения». Этот показатель, как один из расчет-
ных показателей особенностей расселения населения, прямо пропорционален 
численности жителей в районах и обратно пропорционален расстоянию между 
ними. Использование его для проведения анализа особенностей расселения 
населения и потенциального влияния территориальных групп населения под-
тверждает его качества как наиболее информативного и точного показателя [17]. 
Картографирование значений потенциала позволяет выявить территориальные 
зоны влияния, потенциальные возможности связей между ними и косвенно оце-
нить СП с точки зрения привлекательности и удобства. В данном исследовании 
ППР рассчитан с учетом реальных связей по существующим транспортным путям 
между 130 произвольно выбранными точками.

3.3  Аппарат теории графов

На городском уровне транспорт оказывает наиболее значительное местное 
пространственное воздействие. Каждый сегмент города зависит от потребности 
в мобильности пассажиров (жилье, работа, покупки и отдых) и грузов (потреби-
тельские товары, продукты питания, энергия, строительные материалы, вывоз 
мусора). Демографическая и пространственная эволюция зон города выражается 
в пространстве широтой и амплитудой перемещений. Центральность по Кацу 
является обобщением степени центральности, которая измеряет количество 
непосредственных соседей и измеряет количество всех узлов, которые могут 
быть соединены через путь, в то время как вклад удаленных узлов наказывается.

Расчет индекса доступности и связности основан на матричном методе, раз-
мерность матрицы смежности определяется количеством автомобильных дорог 
и количеством пересечений, принимаемых за вершины графа. Он был положен 
в основу характеристики территории по уровню развития отдельных видов 
транспорта, связности социального пространства. С его помощью выявляются 
районы, находящиеся при прочих равных условиях в неблагоприятном транс-
портно-географическом положении при отсутствии удобства сообщения.

10 �Евтеев О.А. Карта потенциала поля расселения как особый вид изображения населенности территории // Вестник 
Московского университета. Серия 5. География. 1969. №2. С. 72–76.

11 �Евтеев О.А., Ковалёв С.А. Карты населения // Социально-экономические карты в комплексных региональных атласах. 
М.: Изд-во Московского университета, 1968. С. 168.
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3.4  Карта оценки СП

Оценка уровня связей СП выполнена с учетом территориального размещения 
случайно выбранных мест, для которых определены ставки арендной платы. 
СП оценивалось на основе рассчитанного индекса транспортной доступности 
в зависимости от центральности каждого из 130 выбранных мест, значения 
потенциала поля расселения как параметра функционально связанных между 
собой пространственных отношений. Применена трехбалльная шкала связей 
в зависимости от значения индекса доступности и ППР. На основании этого 
выделены зоны с высоким, средним и низким уровнем связей. Границы каждой 
из зон уточнялись на основе значений ставки аренды. Минимальные ставки 
приурочены к зонам с низким уровнем связей на периферии, максимальные же 
значения — к зонам с высоким уровнем связей.

Конфигурация зон и их размеры характеризуются не только центральным 
положением районов, радиальным расположением дорог, но и цикличностью 
сети. Поэтому не все районы, находящиеся на равном удалении от центра, имеют 
равные условия связности и доступности, и функциональности (Рис. 5).

Результаты показывают, что геопространственный подход позволяет разрабо-
тать методику оценки СП на основе моделирования связности, центральности зон 
городской среды. Интерпретация показателей индекса транспортной доступно-
сти и ППР как параметров территориального распределения социальных связей 
дополнена данными об аренде, являющейся косвенным индикатором качества 
городской среды. Данная методика в первом приближении обеспечивает коли-
чественными параметрами пространственных отношений в СП.

Рис. 5 Модель СП города Ташкента.

Fig. 5 Model of the social space of the city of Tashkent.
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4  Обсуждение
Одним из сложных аспектов исследований СП является определение терри-

ториальных границ социальной сферы, в рамках которой потребляются мате-
риальные блага и услуги, удовлетворяются потребности человека, проявляются 
социальные отношения. Наряду с картографированием оценки социальных услуг, 
когда изучается соответствие предоставляемых услуг установленным нормати-
вам, важно выявить потенциальные возможности пространства для осуществле-
ния социальных отношений. В пределах городской среды, являющейся закрытой 
системой, имеются ограничения, вызванные геометрией пространства. В дан-
ном исследовании предпринята попытка определения границ отдельных зон 
городской среды, характеризующихся равными возможностями для социальных 
связей благодаря транспортной инфраструктуре. Транспортная сеть является 
каркасом социальной и экономической деятельности, и ее развитие оказывает 
непосредственное влияние на качество социальных связей в СП.

Вместе с тем пространственная оценка СП требует дальнейшего совершен-
ствования методов описания социальных связей. Данное исследование дает 
возможность в первом приближении количественно оценить потенциальные 
возможности социальных отношений, выявить границы полей взаимодействия. 
Примененный аппарат теории поля и теории графов способствует объективно-
сти выделения границ отдельных зон. Условное ранжирование уровня связей 
СП подтверждено размером арендной ставки, формирование которой явля-
ется результатом некоторых преимуществ пространственного размещения 
и доступности.

5  Выводы
Геоинформационное моделирование СП представляет собой перспективное 

направление в социально-экономической картографии благодаря возможно-
стям оперирования большими данными о разнообразных социальных связях 
и взаимоотношениях. Пространственный анализ как инструмент количественной 
оценки ГИС-данных позволяет интерпретировать эти связи и взаимоотношения, 
изучать и моделировать их. Совместное использование методов эконометрики 
и методов моделирования пространства представляет новый подход к полу-
чению знаний о СП как о территориальной системе связей, взаимоотношений.

Научное значение разработки методов геоинформационного моделирования 
заключается в развитии теории СП в социологии, а также геопространственного 
подхода к сложным социальным процессам, поддающимся формализации с тру-
дом, совершенствовании приемов пространственного анализа.
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Практическая ценность данного исследования заключается в том, что получен-
ные результаты могут служить основой совершенствования методов городского 
планирования для улучшения СП. Выявленные закономерности территориаль-
ного распределения основных факторов позволяют решение задач повышения 
качества СП и разработки планов развития городской инфраструктуры, а также 
объективизации определения границ зон налогообложения.
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ABSTRACT
The article deals with methodological issues of geoinformation modeling of social space (SS) 

on the example of the city of Tashkent. The purpose of the study is based on a geospatial 

approach that allows spatial analysis, assessment and geoinformation modeling of the SS. 

Research objectives include: 1. Establish the leading factors that determine the properties 

of the SS. 2. Develop a cartographic model of SS. The paper used materials for the study: 

1. Data from official statistics of the "Open Data" section on the portal of the Government 

of the Republic of Uzbekistan. 2. Cartographic materials of the city of Tashkent (including 

electronic maps). 3. Remote sensing materials posted on the Google Earth Pro portal. 4. Materials 

of outsourcing OpenStreetMap. 5. Housing rental data obtained from sociological surveys 

and data from official sources and social networks. The methods of regression analysis, field theory 

and graphs were used to obtain the following parameters of the SS score. Results of the study: 

1. The regularities of the territorial distribution of the main factors determining the SS were 

examined. 2. The characteristic features of the SS that are amenable to geoinformation modeling 

have been identified. 3. For the first time, a map for assessing the joint venture of the city 

mailto:lola_gulyam%40mail.ru?subject=
mailto:lola_gulyam%40mail.ru?subject=


47

Пространственные данные: наука и технологии 
Геоинформатика, картография

of Tashkent has been compiled. 4. A 3-point scale has been adopted, taking into account 

the main factors: 1. Connectivity of individual zones of the joint venture. 2. Transport security. 

3. Demographic component. The results obtained can serve as a basis for improving urban planning 

methods to improve SS. The identified patterns of territorial distribution of the main factors 

make it possible to solve the problems of improving the quality of SS and developing plans 

for the development of urban infrastructure.
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АННОТАЦИЯ
С  2015  года в  российской космической группировке отсутствовали космические 

аппараты (КА), способные вести радиолокационную съемку. После вывода из эксплуатации 

предыдущего спутника, оснащенного таким съемочным оборудованием, замена 

создавалась длительное время. Данный тип съемочного оборудования значительно 

отличается от привычного оптико-электронного. Несмотря на ряд преимуществ, данные КА 

имеют некоторые недостатки. В  статье рассмотрены различия между способами 

получения пространственных данных, в том числе обусловленные установкой съемочного 

оборудования. Исследовано влияние погодных условий на получаемые снимки местности, 

для чего было проанализировано 2304 снимка на 17 контрольных участках в разных 

частях РФ. Оценена возможность использования снимков с радиолокационных КА 

для применения в кадастровой деятельности на основе требований к точности и методам 

mailto:s.novikov92%40inbox.ru?subject=
mailto:s.novikov92%40inbox.ru?subject=


50

Пространственные данные: наука и технологии 
Землеустройство, кадастр и мониторинг земель

определения координат характерных точек [значения точности (средней квадратической 

погрешности) определения координат характерных точек границ земельных участков], 

сформулированных в приложении 1 к Приказу Федеральной службы государственной 

регистрации, кадастра и картографии от 23 октября 2020 г. №  П/0393, и при реализации 

федеральных проектов на примере программы развития Северного морского пути.

1  Введение
В течение длительного времени в российской орбитальной группировке отсут-
ствовал такой источник данных, как космический аппарат (КА), производящий 
радиолокационную съемку, однако этот инструмент может быть применен 
для решения различных задач благодаря возможности работы в ночное время 
и зимний период независимо от облачности.

Цель данной работы — рассмотреть перспективы применения снимков с КА, 
оснащенных радиолокационным съемочным оборудованием, для применения 
в кадастровой деятельности и реализации различных федеральных программ.

Для этого необходимо решить следующие задачи:
	— изучить статистику работы КА с  оптико-электронной съемочной 

аппаратурой;
	— проанализировать и понять, для какой местности снимки с КА с радио-

локационным съемочным оборудованием будут наиболее полезными;
	— изучить опыт эксплуатации иностранных группировок с радиолокацион-

ной съемочной аппаратурой;
	— оценить, в каких аспектах федеральных национальных проектов снимки 

будут наиболее применимы.
Исследование перспектив использования данных дистанционного зонди-

рования Земли (ДЗЗ) с радиолокационных спутников крайне актуально ввиду 
вывода на орбиту 27 мая 2023 г. радиолокационного спутника российской груп-
пировки «Кондор-ФКА» № 1.

2  Материалы и методы
В исследовании были использованы материалы, полученные как с российских, 
так и с иностранных космических группировок от аппаратов с различными типами 
съемочной аппаратуры. В ходе экспериментов было проведено сравнение полу-
ченных материалов и определена возможность их использования в кадастровой 
деятельности. Одновременно с этим выполнена аналитическая работа по изу-
чению нормативно-правовой документации.
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2.1  Условия и факторы,  
влияющие на данные, получаемые с КА

Во-первых, следует проанализировать требования к значениям точности, кото-
рые предъявляются к данным ДЗЗ, полученным фотограмметрическим «мето-
дом определения координат характерных точек» границ земельных участков. 
В исследовании рассматривается ряд категорий земель, для которых в настоящее 
время требование к точности съемки с КА однозначно не позволяет достигнуть 
средней квадратической погрешности (СКП), необходимой для наиболее цен-
ных земельных участков. Следует отметить, что даже лучшие образцы западных 
радиолокационных спутников высокого разрешения не дадут возможности полу-
чить проекцию пикселя на местности лучше 0,5 м, что, в свою очередь, сужает 
перспективы использования. Однако земли лесного, водного фонда и земли 
запаса составляют почти 70  % территории РФ, а требования к проекции пикселя 
для данной категории земель составляет 0,6 м, что позволяет основательно 
рассмотреть перспективы использования полученной продукции. Статистика 
представлена на Рисунке 1.

Материалы, полученные со спутников, более привлекательны для потреби-
теля с экономической точки зрения по сравнению с прочими методами получения 
данных (Табл. 1). В настоящее время сложно определить стоимость данных ДЗЗ, 
полученных с радиолокационных спутников российской группировки, однако 
можно отметить, что спутниковая информация — зачастую один из наиболее 
дешевых источников данных ДЗЗ.

Рис. 1 Соотношение видов земельных участков в РФ.

Fig. 1 Test areas on the territory of the Russian Federation.
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Земли водного фонда 
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Земли запаса 
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Земли особо охраняемых 
территорий и объектов 
(49 641,70)

Остальные виды 
используемых земель 
(420 523,00)
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В рамках исследования приведена статистика по 2304 снимкам на 17 тесто-
вых участках по территории РФ, полученных с КА типов «Канопус-В» и «Ресурс-П» 
за 12,5 лет с 01.01.2010 по 22.06.2022 (Рис. 2).

Сравнив процент облачности, можно отметить, что практически на 1/2 косми-
ческих снимков облачность составляет менее 30  % для каждого, а доля снимков, 
непригодных для дальнейшего использования составляет, 1/4 от их общего числа.

Все снимки контрольных участков можно условно отнести к трем регионам. 
Данные ДЗЗ, полученные в северных широтах, непригодны для обработки — каж-
дый третий снимок выше 65-й параллели из-за высокого процента облачности, 

Таблица 1 Сравнение стоимости данных ДЗЗ, полученных из различных источников.

Table 1 Cost of remote sensing data from different sources.

Вид данных Стоимость

Квадратный километр архивной съемки с аппаратов типа 
«Канопус-В» в панхроматическом режиме через Геопортал 
Госкорпорации «Роскосмос»

Около 30 руб.

1 км2 архивной съемки с аппаратов типа «Ресурс-П» 
в панхроматическом режиме через Геопортал Госкорпорации 
«Роскосмос»

Около 100 руб.

Съемки территорий с помощью беспилотного летательного 
аппарата за 1 км2 в масштабе 1 : 10 000 с проекцией пикселя 
на местности в 25 см

В среднем 20 тыс. руб. + 
затраты на логистику

Аэрофотосъемка с использованием самолета за летный час 
и услуги пилота; без камеральных работ

От 35 тыс. руб.

Рис. 2 Тестовые участки на территории РФ.

Fig. 2 Test areas on the territory of the Russian Federation.

https://gptl.ru/
https://gptl.ru/
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в то время как центральный и южный регионы можно определить как наиболее 
подходящие для оптико-электронной съемки. Процент безоблачных снимков 
в направлении с севера на юг стабильно возрастает (Рис. 3).

Рис. 3 Статистика снимков по облачности.

Fig. 3 Image statistics by cloudiness.
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2.2  Технические характеристики  
космических радиолокационных аппаратов

В Таблице 2 приведены технические 
характеристики российского радиоло-
кационного аппарата. В режиме наи-
большей точности съемки разрешение 
будет достигать 1 м. Согласно действу-
ющему законодательству использо-
вание таких данных даже для земель, 
отнесенных к лесному, водному фонду 
и  землям запаса, для  кадастрового 
учета недопустимо. Кроме того, в зави-
симости от ширины полосы снижается 
качество изображения. Также следует 
отметить длительность цикла съемки: 
аппарат сможет повторно переснять 
территорию через 16 дней, что в соче-
тании с малым количеством спутников 
в группировке представляет некоторые 
трудности — оператору необходимо 
с особой тщательностью определять 
приоритетные территории для съемки.

Далее представлено сравнение 
результатов съемки одной местности 
с помощью радиолокационного и опти-
ко-электронного спутников, имеющих на снимках приблизительно равную про-
екцию пикселя на местности. Ввиду отсутствия на момент написания статьи 
снимков с перспективного спутника был использован архивный снимок с аппа-
рата прошлого поколения.

Для демонстрации преимущества радиолокационной съемки был выбран 
район с высокой облачностью. Следует отметить, что остров Онекотан был отснят 
с одного раза, досъемка не потребуется, в отличие от КА «Канопус-В», который 
должен переснять оставшуюся часть района.

Как видно на Рисунке 4, ввиду расположения камеры сбоку спутника съемка 
происходит не в надир, из-за чего некоторые объекты могут быть скрыты релье-
фом. Так, на снимке с КА типа «Канопус-В» хорошо видны точки на острове, 
а на снимке с КА типа «Кондор» объект интереса может быть скрыт (Рис. 5).

Далее приведено сравнение российского радиолокационного аппарата 
с иностранными. Техническая характеристика КА Sequoia фирмы Capella Space 
приведена в Таблице 3. Во-первых, масса данного спутника в 10 раз меньше. 

Таблица 2 Технические характеристики  
КА типа «Кондор-ФКА».

Table 2 Technical сharacteristics  
of Kondor-FKA type satellites.

Параметр Значение

Орбита
солнечно-

синхронная

Высота, км 518

Наклонение, град. 97

Масса, кг около 1100

Оборудование SAR

Р
аз

р
еш

ен
и

е,
 м

детальный 
прожекторный 
режим 

1–2

детальный 
непрерывный 
режим

1–3

обзорный режим 6–12

Точность 
геопозиционирования, м

10–30

Период повторной 
съемки, дни

16
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Рис. 4 Снимки острова Онекотан.

Fig. 4 Images of Onekotan Island.

Снимок с КА типа «Канопус-В» Снимок с КА типа «Кондор» 

Рис. 5 Особенности съемки с КА типа «Канопус-В» и КА типа «Кондор».

Fig. 5 Features of imagery from Canopus-B and Condor satellites.

Снимки с КА типа «Канопус-В» Снимки с КА типа «Кондор» 
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Во-вторых, цикл съемки аппарата 
составляет всего 6 часов, а это, в сово-
купности с  группировкой, на  поря-
док больше, чем у КА «Кондор-ФКА», 
что позволяет добиться, при необхо-
димости, съемки в реальном времени. 
Однако следует отметить, что в наи-
более точном режиме проекция пик-
селя на  местности достигает всего 
0,5 м, а значит, в мире уже существуют 
радиолокационные спутники, кото-
рые отвечают требованиям проекции 
пикселя на местности для нужд када-
стровой деятельности на  участках 
лесного, водного фондов и  земель 
запаса. Необходимо стремиться к ана-
логичному результату для российской 
группировки КА.

На Рисунках 6 и 7 приведен при-
мер съемки с аппарата Capella Sequoia. 
Следует отметить, что на  участке 
присутствует наклон изображения. 
На Рисунке 8 представлена та же мест-
ность, отснятая с КА типа «Канопус-В».

Таблица 3 Технические характеристики  
КА типа «Кондор-ФКА».

Table 3 Technical сharacteristics  
of Kondor-FKA type satellites.

Параметр Значение

Орбита
солнечно-

синхронная

Высота, км 500

Наклонение, град. 90

Масса, кг около 100

Оборудование SAR

Р
аз

р
еш

ен
и

е 
н

а 
м

ес
тн

о
ст

и
, м детальный  

режим
0,5

обзорный  
режим

1,2

маршрутный  
режим

1,0

Период повторной съемки, ч 6

П
о

л
о

са
  

за
хв

ат
а,

 к
м

детальный  
режим 5×5

обзорный  
режим 5×20

маршрутный  
режим 5×10

Рис. 6 Снимок с КА Capella Sequoia.

Fig. 6 Capella Sequoia satellite image.

Рис. 8 Снимок с КА типа «Канопус-В».

Fig. 8 Kanopus-B satellite image.

Рис. 7 Особенности съемки 
КА Capella Sequoia.

Fig. 7 Features of Capella Sequoia 
satellite imagery.
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Еще один иностранный радио- 
локационный аппарат  — Iceye. 
Из Таблицы 4 видно, что по характе-
ристикам он ближе к КА Capella Sequoia, 
чем к КА типа «Кондор». Аналогичны 
масса, период повторной съемки и раз-
мер проекции пикселя.

На Рисунке 9 представлены параме-
тры снимков, которые можно изменять 
в зависимости от поставленной задачи 
и условий. Наиболее точный режим 
«Spot» позволяет отснять небольшую 
площадь, но дает возможность снимать 
гораздо чаще. Кроме того, состав груп-
пировки нивелирует этот недостаток.

Как отмечалось ранее, при съемке 
другими аппаратами указан важный 
для кадастра нюанс — возможность 
наличия наклона при получении изо-
бражения из-за  особенностей раз-
мещения съемочного оборудования. 
Iceye — не исключение: наклон можно 
увидеть на Рисунке 10.

Таблица 4 Технические характеристики 
КА Iceye.

Table 4 Technical characteristics 
of Iceye spacecraft.

Параметр Значение

Орбита
cолнечно-

синхронная

Высота, км 570

Наклонение, град. 98,6; 100,7

Масса, кг 85

Оборудование SAR

Р
аз

р
еш

ен
и

е 
н

а 
м

ес
тн

о
ст

и
, м режим Strip 0,5–2,5

режим Spot 0,5

режим Slea 0,5

режим Scan до 15,0

Динамический диапазон, бит 16

Точность 
геопозиционирования, м

до 10

Рис. 9 Пример изменения параметров 
снимка с КА типа Iceye.

Fig. 9 Example of changing parameters 
of the Iceye satellite image.

Рис. 10 Особенности съемки с КА типа Iceye.

Fig. 10 Features of imaging from 
Iceye satellites.
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В этой связи наиболее перспективная роль российских радиолокационных 
спутников связана с работой в условиях севера. Данные перспективы отражены 
в распоряжении Правительства РФ от 1 августа 2022 г. №  2115-р, в котором 
утвержден План развития Северного морского пути на период до 2035 года. 
Наибольший интерес в контексте данного исследования представляет под-
пункт 2.1.9 «Строительство морского терминала по отгрузке свинцово-цинкового 
концентрата на архипелаге Новая Земля». На момент проведения исследова-
ния там находится земельный участок, относящийся к категории земель особо 
охраняемых территорий, и, вероятно, часть земли будет переведена в катего-
рию земель промышленности, где будут выполняться строительные работы. 
Мониторинг строительства и прилегающих территорий будет целесообразно 
вести с помощью КА типа «Кондор-ФКА».

3  Результаты
По результатам анализа нормативно-правовой документации, в частности при-
каза Федеральной службы государственной регистрации, кадастра и картографии 
от 23 октября 2020 г. № П/0393 (далее — приказ № П/0393), можно констатиро-
вать, что даже в наиболее точном режиме съемки аппараты типа «Кондор-ФКА» 
не могут до принятия соответствующих изменений в законодательстве исполь-
зоваться для кадастровых работ. Однако можно рассмотреть результаты съемок 
с иностранных КА, часть которых отвечает необходимым требованиям, предъяв-
ляемым к земельным участкам лесного фонда, водного фонда и землям запаса.

Опираясь на статистику облачности для территории РФ, можно отметить, 
что наиболее облачными являются северные широты. Процент удачных снимков 
с оптико-электронных КА по этому параметру там гораздо ниже, чем в южных 
регионах. Следовательно, применение аппаратов, оснащенных радиолокаци-
онным съемочным оборудованием, будет более целесообразно именно в этой 
местности, так как они не зависят от данного параметра. В ходе реализации 
комплексной программы развития Северного морского пути множество инфра-
структурных проектов будет нуждаться в спутниковых данных ДЗЗ.

4  Обсуждение
Выявлено, что в первую очередь радиолокационные снимки необходимы 
для  северных и  береговых территорий РФ, где  доля снимков с  облачно-
стью менее 30 % составляет в среднем 40 %. Данные ДЗЗ, полученные с таких 
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аппаратов, позволят сократить количество необходимых попыток съемки одной 
и той же территории.

Несмотря на независимость от погодных условий, объем полученных дан-
ных с двух планируемых КА типа «Кондор» будет недостаточен для покрытия 
территории РФ необходимым количеством снимков, пригодных для ведения 
стабильной кадастровой деятельности, однако это реализуемо для конкретных 
инфраструктурных проектов федерального значения.

Принципиальное отличие по времени цикла повторной съемки российских 
радиолокационных аппаратов от западных аналогов, а также запланированное 
малое количество спутников затрудняют регулярное обновление информации 
для районов интереса.

Несмотря на перспективность применения радиолокационных спутников, 
особенно в северном регионе РФ, для использования в кадастровой деятель-
ности из-за размера проекции пикселя на снимках радиолокационные спутники 
российской группировки непригодны.

Исходя из вышеперечисленного можно сформулировать следующие 
рекомендации:

1.	 Восстановить группировку КА типа «Ресурс-П» в части работы с данными 
ДЗЗ, необходимыми в качестве основы для кадастровых работ.

2.	 Пересмотреть законодательство относительно размера проекции пикселя 
на местности для категории земель лесного фонда, водного фонда и земель 
запаса в части смягчения требований к ним для возможности использования 
КА типа «Кондор-ФКА» и КА типа «Канопус-В» в кадастровой деятельности.

3.	 Рассмотреть возможность расширения группировки КА типа «Кондор-
ФКА», так как объем получаемых снимков слишком мал для территории РФ.

4.	 Пересмотреть концепцию строительства КА с  радиолокационным 
съемочным оборудованием на основе опыта использования группиро-
вок КА иностранных фирм.

5  Выводы
В настоящее время КА типа «Кондор-ФКА» непригодны для применения в када-
стровой деятельности. Несмотря на то, что СКП данных, полученных с КА, гипо-
тетически может соответствовать требованиям, приведенным в приложении 1 
к приказу № П/0393, требуемая проекция пикселя на местности в настоящее 
время недостижима. Вместе с тем иностранные космические группировки уже 
достигли этих характеристик в наиболее точном режиме съемки, и это дает осно-
вания полагать, что последующие серии российских КА смогут получать данные 
ДЗЗ необходимого качества. С большой долей вероятности потребуется вне-
сти изменения в концепцию российского спутникостроения, чтобы достигнуть 
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необходимых результатов, кроме того, существует задача по стандартизации 
производства КА. Это позволит российской космической группировке ускорен-
ными темпами достичь необходимой численности аппаратов.

На сегодняшний день следует применить материалы, полученные с рассма-
триваемых аппаратов, для решения задач федеральных проектов, особенно 
в регионах со сложной погодной обстановкой, где они будут особенно полезны 
благодаря своим преимуществам. Также представляется целесообразным пере-
смотр ряда положений приказа № П/0393.
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ABSTRACT
For the last 8 years, the Russian space constellation has lacked spacecraft capable of radar 

imaging. The previous satellite equipped with such imaging equipment was decommissioned 

in April 2015, and it took a long period of time to build new ones to replace it. This type 

of imaging equipment differs significantly from the usual optical-electronic imaging equipment. 

Despite a number of advantages, these spacecrafts have some disadvantages. In this paper 

the differences between these types of spatial data acquisition are considered, including 

those caused by different methods of survey equipment installation. The influence of weather 

conditions on the received terrain images was studied, for this purpose 2304 images were analyzed 

at 17 control areas in different parts of the Russian Federation. The possibility of using images 

from radar satellites for application in cadastral activities was assessed based on the requirements 
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to accuracy and methods of characteristic point coordinates determination (accuracy values 

(mean square error) of characteristic point coordinates determination for land plot boundaries) 

formulated in Annex 1 of the Order of the Federal Service for State Registration, Cadastre 

and Cartography No. P/0393 dated October 23, 2020, and during implementation of federal 

projects using the example of the Northern Sea Route development program.
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АННОТАЦИЯ
В статье рассматривается возможность замены плотной весовой (либо обратной весовой) 

матрицы коррелированных между собой измерений на соразмерную ей единичную 

матрицу (или кратную таковой) и, соответственно, выполнения в таком случае упрощенного 

приближенного, а  не строгого уравнивания ввиду того, что на  практике в  рамках 

математической обработки весьма широко распространен переход от непосредственно 

выполненных измерений к их функциям, обычно разностям или суммам, коррелированным 

между собой, но свободным от влияния тех или иных возмущающих факторов, которое 

носит систематический характер. Получены критерии установления такой возможности 

на  основе применения неравенства Канторовича и  вычисления относительной 

эффективности получаемых при приближенном уравнивании оценок. Рассмотрено 

применение этих критериев для математической обработки угловых измерений 
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на станции. Показано, что, если угловые измерения выполнены по способу круговых 

приемов, распределение поправки за незамыкание горизонта позволяет рассматривать 

эти измерения равноточными и не коррелированными между собой. Сделан вывод 

о возможности распространения данного подхода также на спутниковые измерения 

и применения полученных критериев в том числе в их случае.

1  Введение
Нередко в геодезической практике обрабатываемые измерения оказываются 
коррелированными, особенно когда в качестве таковых рассматриваются не непо-
средственно выполненные измерения, а их некоторые функции, обычно разно-
сти или суммы, переход к которым, как известно, является одним из наиболее 
эффективных способов по исключению влияния различного рода возмущений, 
носящего систематический характер. В то же время, как известно из теории урав-
нительных вычислений, при уравнивании весовую матрицу измерений вполне 
возможно заменять на любую соразмерную ей невырожденную матрицу [1]. 
Представляет определенный интерес возможность использования вместо плот-
ной весовой матрицы коррелированных измерений матрицы единичной (либо 
кратной таковой в зависимости от выбранной единицы веса). Однако уравнива-
ние в таком случае будет лишь приближенным, а получаемые оценки искомых 
величин (параметров) — менее эффективными.

В разное время данный вопрос изучался как применительно к измерениям 
конкретного вида [2–5], так и применительно к их последовательному учету 
при математической обработке [1, 6, 7]. В настоящее время он также актуа-
лен [8–10], поскольку замену плотной матрицы на единичную в рамках матема-
тической обработки геодезических измерений можно рассматривать как один 
из возможных путей для оптимизации уравнительных вычислений [11], направ-
ленной на уменьшение объема производимых вычислительных операций и их 
упрощение, и, соответственно, считать в дополнение к обозначенным ранее 
одной из современных задач уравнительных вычислений [12].

2  Материалы и методы
Оценки искомых величин при строгом и приближенном уравнивании находятся 
по различным формулам. При строгом уравнивании

X͞ = X(0) + (ATQY
−1A)−1ATQY

−1(Y−Y(0)).1
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При приближенном уравнивании (когда весовая матрица заменяется 
кратной единичной)

X͞Е = X(0) + (ATA)−1AT(Y−Y(0)).

Их различие может быть охарактеризовано относительной эффективностью, 
рассчитываемой как частное от деления детерминанта (определителя) обратной 
весовой матрицы первой оценки на детерминант обратной весовой матрицы 
второй таковой:

е =
det
det

.
Q
Q

X

XE

Наименьшее из возможных значений данной характеристики может быть уста-
новлено исходя из неравенства Канторовича [13–15], левая граница которого, 
в свою очередь, определяется как функция от числа обусловленности обратной 
весовой матрицы измерений1:

4α / (1+α)2 ≤ e ≤ 100 %,

α = λmax / λmin,

где λmax и λmin — соответственно наибольшее и наименьшее собственные числа 
обратной весовой матрицы измерений.

Чем ближе к нулю эта граница, тем менее эффективными могут оказаться полу-
ченные при приближенном уравнивании оценки и тем меньше оснований пола-
гать возможной замену строгого уравнивания приближенным. Таким образом, 
вычисленная относительная эффективность позволяет судить в том числе о воз-
можности замены на единичную весовой матрицы коррелированных измерений.

3  Результаты
В качестве примера, как и в [9], если рассматривать случай угловых измере-
ний на станции, пусть измерено пять направлений (Рис. 1). Все измерения этих 
направлений равноточны, некоррелированы и характеризуются равной единич-
ной весовой матрицей (в качестве единицы веса рассматривается измерение 
одного направления).

Если каждое из n направлений измерялось единожды, то при переходе 
к измерениям углов последние будут характеризоваться уже обратной весовой 

1 �Подробнее о неравенстве Канторовича и его существующих вариациях можно ознакомиться в работе Alpargu G. 
The Kantorovich Inequality with Some Extensions and with Some Statistical Applications.Montreal: McGill University, 1996. 113 p.

2

4

5

3
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матрицей размера n×n, которая будет 
иметь следующий вид:

QY =



















2 1 1
1 2 1

1 1 2

.

Согласно выполненным и  пред-
ставленным в  Таблице  1 расчетам 
относительная эффективность в дан-
ном случае зависит от числа измерен-
ных направлений, резко уменьшается 
с увеличением их числа и уже при пяти 
может составлять менее 50 %.

Чтобы понять, насколько это суще-
ственно, можно применить известный 
принцип ничтожного влияния к обоб-
щенной дисперсии, характеризующей 
точность установления взаимного 
положения пунктов в сети и по совме-
стительству равной определителю 
обратной весовой матрицы получае-
мых оценок. Переходя от малой вели-
чины ε (чаще всего принимаемой 
за 0,05) к вспомогательной величине k, 
легко получить критерии для оценки 
существенности деформации геодези-
ческой сети, связанной с потерей точно-
сти при ее математической обработке:

1 det det ,Q QX XE
≤

k

k = 1 / (1–ε)2,

e ≥ (1 – ε)2,

α ≤ − +( )1
2
.k k

Ввиду того, что все эти критерии так 
или иначе связаны с относительной 
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Рис. 1 Угловые измерения на станции.

Fig. 1 Angle measurements at the station. 

Таблица 1 К расчету относительной 
эффективности при замене 
на единичную весовой матрицы 
угловых измерений.

Table 1 On the calculation of the relative 
efficiency when replacing 
the weight matrix of angular 
measurements with a unit one.

n–1 λmax λmin emin, %

1 1 1 100

2 3 1 75

3 4 1 64

4 5 1 56

5 6 1 49

6 7 1 44

7 8 1 40

8 9 1 36

9 10 1 33

10 11 1 31
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эффективностью, по ним можно оце-
нить целесообразность перехода 
от строгого уравнивания к приближен-
ному и выполнить оценку существен-
ности коррелированности измерений 
между собой. Таким образом, все 
эти критерии можно также полагать 
критериями некоррелированности.

Полученные согласно этим крите-
риям предельные значения для отно-
сительной эффективности и  числа 
обусловленности при разных ε пред-
ставлены в Таблице 2.

Таблица 2 Предельные значения 
числа обусловленности 
и относительной эффективности.

Table 2 Limit values of the condition 
number and relative efficiency.

ε αпред. eпред., %

0,05 1,38 90

0,10 1,60 81

0,15 3,23 72

Сопоставляя данные из Таблицы 2 с данными из Таблицы 1, можно сделать 
вывод, что в рассмотренном случае нельзя считать возможной замену стро-
гого уравнивания приближенным, а измерения углов некоррелированными 
между собой.

4  Обсуждение
Достаточно часто угловые измерения на станции выполняются по способу кру-
говых приемов, и обычно первое направление измеряется дважды, а в изме-
рения осуществляется распределение поправки за незамыкание горизонта. 
В таком случае при переходе от n направлений к (n–1) углам само незамыкание 
горизонта следует рассматривать в качестве дополнительного неизвестного 
и обратную весовую матрицу QY определения этих углов находить согласно сле-
дующей последовательности формул параметрического способа уравнивания.

Сначала находится матрица коэффициентов параметрических уравнений 
поправок

A
E
e

aN c=










×

×

+( )×

1
1

1 1 ,
n n

n
n

отдельные блоки которой определяются как

e1 = (1 0 … 0),

ac
Т = (0 1/n 

2/n … 1).

Затем формируется матрица частных производных

11

12

13
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Fβ = (−en×1 | En×n),

первый блок которой получается 
согласно

e = (1 1 … 1)T.

И  наконец вычисляется искомая 
обратная весовая матрица определе-
ния углов:

QY = Fβ(AN
TAN)−1Fβ

T.

Если по способу круговых приемов, 
как на Рис. 1, было определено четыре 
угла, то  обратная весовая матрица 
определения углов (после распреде-
ления поправки за незамыкание гори-
зонта) будет равна

QY =

1 000 0 250 0 500 0 750
0 250 1 125 0 250 0 375
0 500 0 250 1 500

, , , ,
, , , ,
, , , 00 750

0 750 0 375 0 750 2 125
,

, , , ,

.



















Эффективность оценок в данном случае, как видно из Таблицы 3, снижается 
с ростом числа измеренных направлений не так сильно, как в ранее рассмо-
тренном случае, и, если сопоставлять ее минимально возможные значения emin 
из Таблицы 3 с предельными eпред. из Таблицы 2, определения получаемых таким 
образом углов можно считать некоррелированными при четырех-пяти направ-
лениях в зависимости от выбранного значения ε, притом что большее количе-
ство направлений на станциях измеряется редко.

5  Выводы
Таким образом, подводя итог, можно заключить следующее:

1.	 Для определения возможности применения приближенного уравни-
вания вместо строгого можно использовать установленные критерии 
некоррелированности измерений.

14

15

16

17

Таблица 3 К расчету относительной 
эффективности при замене 
на единичную весовой 
матрицы угловых измерений, 
выполненных по способу 
круговых приемов.

Table 3 On the calculation of the relative 
efficiency when replacing 
the weight matrix of angular 
measurements by a unit matrix, 
performed by the method 
of circular steps.

n–1 λmax λmin emin, %

1 1,0 1 100

2 2,0 1,111 92

3 2,5 1 82

4 3,0 1 75

5 3,5 1 69

6 4,0 1 64

7 4,5 1 60

8 5,0 1 56

9 5,5 1 52

10 6,0 1 49
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2.	 С учетом того, что относительная эффективность не зависит от вида 
выполненных измерений и связана исключительно с их весовой матри-
цей, принцип распределения поправки за незамыкание горизонта, по мне-
нию авторов, может быть распространен на аналогичные рассмотренному 
в данной работе варианты перехода от непосредственно выполнен-
ных измерений к их разностям, которые можно считать равноточными 
и не коррелированными между собой (что будет справедливо в том числе 
для спутниковых измерений).
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